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dle rozdélovniku

Kybernetické utoky cestou podvrzené
interaktivni mapy k sifreni COVID-19

brigadni ‘general Ing. Jan Beroun
feditel

Pii zachézeni se zpravodajskymi informacemi musi byt postupovéno v souladu se zakonem ¢. 41 2/2005 Sb., i
| o0 ochrané utajovanych informaci a o bezpecnostni zpdisobifosti, zékonem ¢. 289/2005 Sb., o Vojenském zpravodajstvi, |
| zakonem &. 290/2005 Sh., o zméndch zékon( v souvislosti s prijetim zdkona o Vojenském zpravodajstvi a dohodami :
1 s viddami jinych zemi o opatfenich k ochrané utajovanych vojenskych a jinych informaci. |
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Na internetu se objevily interaktivni mapy Sifeni Koronaviru ve svété, které jsou
infikovany $kodlivym kédem umoZiiujicim dto¢nikovi prunik do cilové infrastruktury. Tento
ko6d je nadale Sifen v kyberprostoru a lze otekivat jeho Siroké zneuziti.

Fakta

Dne 13. biezna 2020 byla v ramci monitoringu otevienych zdroji ziskéna informace tykajici
se zneuzit{ interaktivnich map zobrazujicich siteni koronaviru SARS-CoV-2 ve svété. Zminéné mapy
jsou publikovany na internetovych strankach oficidlnich a respektovanych instituci, kde béZny
uzivatel (navstévnik) neni schopen ndkazu rozpoznat. Interaktivni mapy jsou infikovany Skodlivym
kodem, ktery kybernetickym Gtoénikiim umozni prvotni pranik do cilové infrastruktury, kde mohou
posléze pokracovat v dal$ich kodlivych ¢innostech.

Na otevienych zdrojich bylo v ramei kriminaln¢ zaméfenych diskusnich f6r zaznamenano
inzerovani tohoto malware a lze tedy oekdvat jeho §iroké uziti kybernetickymi ato¢niky. Jako
piiklad zneuziti oficialnich stranek respektované instituce Ize uvést interaktivni mapu na webovych
strankach Johns Hopkins University na adrese coronavirus.jhu.edu, kterd je velmi populdrni.

Hodnoceni VZ

Kvberneticti itocnici  vyugivaji vzniklé krizové  situace ohledné §ifeni  koronaviru
SARS-CoV-2 k dosazeni swch cilii. ZneuZiti webovyich strdnek respektovanych instituci znacné
zwiuje pravdépodobnost $ifeni malwarové nakazy. /
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Je diirazné doporuceno na zminéné interakiivai mapy neklikat a nestahovat si je pro jakékoliv
pouziti ve viastni infrastruktuie. Vojenské zpravodajstvi doporucuje zvysenou obezietnost
v kybernetickém prostiedi.

Dokument obsahuje chranéné informace, které nejsou uréeny ke zverejnéni, a vztahuje se na
né povinnost mléenlivosti. Poskytnuti dal§imu subjektu je moZné jen se souhlasem pivodce.
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